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Grozny incydent z Rosjaninem w Domu Poselskim. Po
co robil zdjecia®

Do hotelu sejmowego wszedl nieuprawniony mezczyzna i zaczagtlt dokumentowac rozktad pomieszczen.
W trakcie kontroli okazato sig, ze ma rosyjski paszport.

Publikacia 27 03 72022 21 50

WY
: _|4!
o )

WR7ECZPOSPOLITA
Z naszych nieoficjalnych informacji wynika, ze do incydentu doszto w nocy ze $rody na czwartek.
Przy wejsciu do Nowego Domu Poselskiego nie ma bramek, a mezczyzna miat wykorzysta¢ zamieszanie,
ktore spowodowata wchodzgca przed nim osoba. Potem zaczat poruszac sie po budynku, dokumentujac
telefonem komorkowym rozktad korytarzy i pomieszczen. Jak ustalilismy, zostat zauwazony przez jednego
z postéw, ktory zaalarmowat stanowisko dowodzenia strazy marszatkowskiej. W trakcie legitymowania
okazato sie, ze postuguje sie rosyjskim paszportem.
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firm, a co jest obecnie?




sy

.n.lvu MR &R .f.,:w

=] . PR PR

—

bl

) ([

e ._ ,_.ﬁ,__r_t.f.g
LEREE

. e
.
-

o e e ey wn \

[~ AR L

e 3..
> S 3
L ok
o 3 583
uo C UV 4
o bas
CT .jz.e
(s o T 5 =
Ll T > 5
A S o oY
5 SE®©
) B
o £ E

O O &=



DFE

SECURITY
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Czy na pewno nic sie
nie moze zdarzyc...?

Zrédto ttps://chat.openai.com/?model=gpt-4




Entrance Control- oséb i pojazdow

Entrance Control (Urzadzenia wejsciowe) + Acces Control (Urzadzenia dostepowe) = Kompletny System Kontroli Dostepu

l
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|
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https://sklep.wisniowski.pl/brama-wjazdowa-przesuwana-classic-aw-10-76-p,id448.html#images-1
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Urzgdzenia w Kompletnych Systemach Konftroli Dostepu DFE

SECURITY

Kompletne Systemy Kontroli Dostepu

Entrance Control (Urzadzenia wejsciowe) Access Control (Urzgdzenia dostepowe)
* bramki dostepowe » cenirale sterujgce z
« Sluzy osobowe oprogramowaniem systemowym
* Dbariery i bramy antyterrorystyczne » kontrolery sterujgce otwarciem
« skanery podwozi urzgdzen mechanicznych
« szlabany « UPS podtrzymanie zasilania
« furty rowerowe « czytniki kart, kodow QR, czytniki
« wysokie furty obrotowe biometryczne
« drzwi wejsciowe / obrotowe « karty zblizeniowe - elektroniczne

i
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/astosowanie Entrance Conirol

& & i vy

Edukacja Ochrona zdrowia Administracja _ Obiekty Stadiony i obiekty
publiczna high-security rekreacyjne
D Infrastruktura krytyczna
= 1= = iz
= : e
Fitness i odnowa Biurowce i

Transport . . Budownictwo
publicl?zny biologiczna siedziby firm Przemyst Lotniska




R6zne normy dotyczace ochrony obiektdéw — zestawienie.

Alarm receiving and
alarm transmission
LPS 1020 LPS 1277
EN 50136

Intruder-resistant products
LPS 1175  LPS 2081
PAS 24 EN 1627

Glazing
LPS 1270 EN356

Asset marking
LP51224 LP51225

Safes and strongrooms
LPS 1183 EN 1143
EN 14450

Information technology
LPS 1214

Vehicle barriers
PAS 68 LPS 1175
WAL

Theft resistant consumer
electronics
LPS 1650

Locking hardware
LPS 1654 LPS 1242

Blast protection

EN 13123-1 ISO 16933
EN 13123-2 ISO 16934
EN 13541

Intruder & hold-up

alarm systems
EN 50131 Access control systems

EN 60839-11-1

Ballistic protection
EN1063  EN 1522
ISO 16935

Zrédto: www.bregroup.co.uk



Dobrze zaprojektowane Entrance Control jest istotnym elementem ochrony budynku! ‘ DFE \

SECURITY

\ Zrédto ttps://chat.openai.cogh/?



Ochrona obiektu— poziomy zabezpieczenia — kontrola wejscia osob i wjazdu pojazdow

Strefy
bezpieczenstwa:

Obwodowa
ogrodzenia

Obwodowa h
obiektu E 0

Administracyjna

Zastrzezona




TRENDY W KONTROLI WEJSCIA | DOSTEPU
I

ok,
gl
Integracja z systemami
budynkowymi
- automatyka budynkowa
- systemy kontroli dostepu
- systemem zarzgdzania
budynkiem

M~ 1

O
o

Rozwigzania bezdotykowe

- zwiekszenie wygody i
szybkosci przejscia

- zwiekszenie bezpieczenstwa
sanitarnego

N

Personalizacja

- dostosowywanie do
indywidualnych potrzeb |
preferenciji projektowych
uzytkownika koncowego

- akcesoria, wykonczenie,

opcje przejscia

4

Poprawa komfortu
uzytkownika

- intuicyjne interfejsy

- spersonalizowane ustawienia
- krotszy czas przetwarzania

- akcesoria

®)

©

Efektywnos¢ energetycznaii
zZrOwnowazony rozwoj

- energooszczednosc

- obnizenie kosztow
eksploatacii

- minimalizacja wptywu na
Srodowisko



Entrance control — wejscie osob DCFE

UNiroDp / Trirop / GATE
-

P

f==g ,

I
—
—
——
f—
—
L
—
—

‘=
| —
="
EX

=

| !
DR UL U T YT

ul i

ol
o NANEARE.. ]




Poziom zabezpieczenia -kontrola wejscia osob

DFE

SECURITY

Poziom zabezpieczenia

Kontrola wejscia

Wykrycie przejscia 2 oséb (tailgating)
Labezpieczenie przejscia na zaktadke (cross over)
Labezpieczenie przejscia dotem

Labezpieczenie przejscia gorg

Labezpieczenie przekazania karty (pass back)

Odpornos¢ na wtamania (klasa 3 i 4)
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Dlaczego drzwi sg nieskuteczne.... a kiedy moga by¢ skutecznym ‘ DFE
SECURITY

elementem kontroli wejscia?

[STREFA CHRONIONA) / Najpowszechniej stosowanym rozwigzaniem

| y ((.)) kontroli wejscia s drzwi wyposazone w

/ 5 czytniki kontroli dostepu.

/ * Niestety, nie stanowg one skutecznego
zabezpieczenia przed nieautoryzowanym
A dostepem z zamiarem infiltracji. Wynika to
((STREFACHROMONA ) stad, ze jezeli jedna osoba stojgca przed

drzwiami uzyje karty kontroli dostepu to
przez otwarte drzwi rownoczesnie moze
wejs¢ takze osoba nieuprawniona.

* Obecnie na rynku dostepne sg urzadzenia
wykonane w technice wideo-rejestracji 3D,
ktdre ograniczajg dostep dwdch osdb na
jedng karte, takie rozwigzanie jest duzo
bardziej skuteczne.




Bramki sensoryczne, jako skuteczna alternatywa dla bramek obrotowych QLI;IE

bariera szklana

obudowa (Master + Slave)

zintfegrowany z obudowq czytnik SKD
i sygnalizacja Swietlna LED

czujniki podczerwieni




BEZPIECZENSTWO

Wykrycie nieautoryzowanego
przejscia i alarm

Close Tailgating Cross Over

Tailgating

Przejscie dwoch osob
na jednqg karte

Bliskie przejscie dwdch PrzejScie na zaktadke

osdb na jednqg karte

Crawl Under

Climb Over

Czotganie sie pod
skrzydtami

Przejscie przez Intrusion

obudowe ] )
Napieranie na skrzydta

bramki

Jump Over Object in the Passage

Pozostawienie obiektu

Przeskoczenie przez
w Swietle bramki

skrzydta bramki




Sluzy ....réwniez jako istotny element automatyczne;

ochrony zasobow firmy - data center

—— goérna obudowa z napedem i elekironikg

— czujnikifale ultradzwiekowe -wykrycie 2 0sob
oswietlenie punktowe
sygnalizacja LED

szyby od 11 do 31 mm

obudowa

T~ naprzemiennie otwierane drzwi
—— mata naciskowa

td = o podtoga antyposlizgowa



OPCJE INTEGRACI

Identyfikacja Bezpieczenstwo Inne

Czytnik RFID Skaner QR Czujniki podczerwieni Wyjcie awaryjne

Wrzutnik kart goscia Panel windowy
ﬁ @
. . . . Urzgdzenia klienta
Czytnik biometryczny Rozpoznawanie twarzy Czujnik nacisku Przepchanie skrzydet <



SYGNALIZACJA WIZUALNA

Piktogramy dostepowe

Podswietlenie linii przejscia Podswietlenie krawedzi Sygnalizacja dzwiekowa



Poziomy zabezpieczeri przegréd norma PN-EN 1627 DFE

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) NR 305/2011 stawia jako jedno z wymagan obiektéw budowlanych
,Bezpieczenstwo uzytkowania i dostepnosc¢ obiektow budowlanych”, a w tym doktadniej o nie stwarzaniu ryzyka szkéd, miedzy innymi
w wyniku wtamania.

Wyroby te nie sg odporne na wtamanie. Ich funkcjg jest stawianie oporu przeciw sforsowaniu przez okreslony czas.

Norma PN-EN 1627 definiuje odpornos¢ na wtamanie jako wtasciwosci drzwi, okna, Sciany ostonowej, kraty i zaluzji, polegajace

na stawianiu oporu probom siftowego wejscia do chronionego pomieszczenia lub obszaru, z uzyciem sity fizycznej oraz za pomoca
okreslonych narzedzi. Stopien odpornosci decyduje o przyporzagdkowaniu do odpowiedniej klasy odpornosci na wtamanie.

Norma PN-EN 1627 podaje szesc¢ klas odpornosci na wtamanie budowlanych wyrobdw otworowych, w tym takze okien i drzwi,

w zaleznosci od poziomu odpornosci na proby wtamania oraz okresla dla nich przewidywane metody i préby uzyskania dostepu- czasu
sforsowania przeszkody

Klasa odpornosci RC1- RC6

RC1 - RC3 dla zatozenia , przypadkowy wtamywacz”, zmienng sg uzyte narzedzia a wynik badan opisuje czas oporu na wiamanie,
odpowiednio RC1 - 0 minut, RC2 -3 minuty, RC3 -5 minut

RC4 dla zatozenia ,wprawny wtamywacz”, zmienng s3 uzyte narzedzia, a wynik badan opisuje czas oporu na wtamanie, RC4 -10
minut

RC5 - RC6 dla zatozenia ,, doswiadczony wtamywacz”, zmienng sg uzyte narzedzia, a wynik badan opisuje czas oporu na wtamanie,
odpowiednio RC5- 15 minut, RC6 -20minut

zrodto: https://badaniaokien.pl/



https://badaniaokien.pl/

Poziomy zabezpieczen przegrod norma LPS 1175 DFE

W 2000 roku BRE Certification przejeta Rade ds. Certyfikacji Zapobiegania Stratom (LPCB- Loss Prevention Certification Board), taczac obie te firmy.

W 2006 roku, BRE Certification zostata zmienita nazwe na BRE Global niezalezng jednostka certyfikujgca ktorej historia ma ponad 150 lat .

* Certyfikacja produktéw i ustug przeciwpozarowych i bezpieczenstwa jest obecnie oferowana pod markg LPCB.

* Pod marka BRE Global znalazty sie rdwniez inne aspekty certyfikacji i ratingu sSrodowiskowego, w tym BREEAM.

* LPS 1175 (Loss Prevention Standard) obejmuje bardzo szeroki zakres oceny produktdw bezpieczerstwa fizycznego na swiecie. Zajmuje sie najszerszym
zakresem scenariuszy zagrozenia wywotanych wejsciem z udziatem intruzow, nie zwracajg uwagi na hatas powstaty podczas préb osiggniecia y dostep
do aktywow, mienia i oséb. Standard jest wynikiem wieloletniej pracy w partnerstwie z Rzgdem, Ubezpieczycielami i Policji. Standardy Zapobiegania
Stratom (LPS) sg obecnie powszechnie uznawane i stosowane w sektorach ochrony przeciwpozarowej i bezpieczenstwa na catym Swiecie. LPCB oferuje
certyfikacje jako niezalezna jednostka certyfikujaca .

* Najnowsza wersja 8 LPS 1175( 48 klas odpornosci) definiuje wskazniki odpornosci na dziatania intruzéw sktadajgce sie z nastepujgcych dwéch
elementow:

v' Poziom zagrozenia - Litera (od A do H) odpowiadajgca zestawowi narzedzi stuzy do oceny odpornosci produktu na intruzéw i liczby
zaangazowanych oséb

v' Opdinienie - Warto$¢ liczbowa (1, 3, 5, 10, 15 lub 20) odpowiadajgca minimalne opdznienie (w minutach) gwarantowane przez produkt, badane
w stanie zablokowanym.

*  Produkty certyfikowane zgodnie z LPS 1175 uwzglednig w badaniu:

v' Ataki ,amatorskie” narzedziami recznymi - matymi, tatwymi do ukrycia i przy prébie sforsowania trwajgcg okoto 1 minuty(klasa A1)

v'  Ataki profesjonalne z wykorzystaniem szerokiej gamy narzedzi mechanicznych i elektrycznych, termicznych przy prébie sforsowania trwajaca
okoto 20 minut (klasa bezpieczenstwa H20).

EN 1627 zajmuje sie badaniem i certyfikacjg :drzwi, okien, $cian przegrodowych , krat i zaluzji.

LPS 1175 zajmuje sie badaniem i certyfikacjg réznych produktéw z duzo wiekszego zakresu, ktérych norma EN 1627 nie bada.



Poziomy zabezpieczen przegrod norma LPS 1175 DFE

LPEB LPS 1175: Issue 8

www.redbooklive.com

Klasyfikacja bezpieczenstwa

(Zestaw narzedzi + Czas opoznienia)

AN = Ekstremalne metody uzyskania dostepu do mieniao H s g“u, % H1 H3 H5 H10 H15 H20
(!\ioj’j bardzo wysokiej wartosci z uzyciem narzedzi przenasnych ‘ ,:-.: £ ~4 sas
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Certyfikowane ogrodzenia i furty obrotowe certyfikowane wg. LPS 1175 ‘ DF E\

SECURITY

I |

https://securityjournaluk.com/barkers-fencing-lps-1175-turnstiles/
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To co sie wydarzyto w
Europie tez moze
zdarzyc sie w Polsce SR

5 listopada 2023. P6znym wieczorem staranowat autem brame lotniska w Hamburgu. Rzecznik
miejscowej policji poinformowat, ze samochdd kierowany przez 35-letniego mezczyzne staranowat

brame na lotnisko, wjechat na pas startowy i zatrzymat sie obok samolotu tureckich linii
lotniczych. Mezczyzna przetrzymuje w audi bez tablic rejestracyjnych swojg 4-letnig corke.
Wczesniej zona tego mezczyzny dzwonita na policje w sprawie mozliwego uprowadzenia dziecka.

Zrédto: www.gazeta.pl



Entrance Control drogowe zabezpieczenia antyterrorystyczne przed atakiem z uzyciem pojazdu ‘ !E)CLIH:HE \

BARIERY
ANTYTERRORYSTYCINE:
- AUTOMATYCINE

e POLAUTOMATYCZNE
« STALE

e MEBLE ULICZNE

ZAPORY ANTYTERRORYSTYCIZNE
BRAMY ANTYTERRORYSTYCIZNE

BARIERY TYMCZASOWE
/MOBILNE




Poziom zabezpieczenia Low High High
Kontrola wjazdu \/ \/ \/

Odpornos$¢ na atak pojazdem wg. standardéw np: IWA14-1 \/ \/

Odpornos¢ na atak przy uzyciu jednosladu J
Zabezpieczenie przejscia ,goérg” i ,dotem”

Odpornos¢ -zamach ,,pas szahida”,bo brak mozliwosci wejscia



Skuteczne blokady co to znaczy? Qﬁ.ﬁ




Entrance Control- pojazdow obowigzujgce standardy
IWA 14-1 & PAS68 & ASTM

Nowy standard swiatowy IWA 14-1:2013 to ISO Miedzynarodowa Umowa Warsztatowa, ktora taczy i
aktualizuje elementy z norm PAS 68, PAS 69, ASTM F2656 i CWA 16221, a takze zawiera nowe tresci.
Okresla ona istotne wymagania dotyczace barier antyterrorystycznych ( VSB) oraz metode badania barier

przy uzyciu réznych pojazdéw. Rézna masa i rézne predkosci

Zrédto materiaty marketingowe: https://www.safetyflexbarriers.com/



Porownanie rodzajow tabeli wynikow testéw

PAS 68:2013
M1 R 1100kg
2 s |4 | s | . W N

PR 2500kg
Met\(/)g htlecT; I(T/;)ac'f Vehicle Mass (class) Impact Speed Impact Angle Penetration Debris Dispersal N1 !E X 3500Kg
Przyktad klasyfikacii: “PAS 68:2013 Bollard V/7500(N2)/80/90:0.0/3.6” N 2 (78008
N3 B 7200kg
ASTM F2656 e '9.-
N3 — -~ 29500kg
./ 2 | 3 Ee
Vehicle Category Impact Speed (mile/h) Penetration Rating s 2100kg
: . PU 2300kg
Przyktad klasyfikacji: “Test method F2656 C7:50-P3”
- %. 6800kg
IWA14-1 2013 -

c7 [} 7200kg

= 2

Metod test Impact

Vehicle (V) Vehicle Mass (class) Impact Speed Impact Angle Penetration

Przyktad klasyfikacii: “IWA14-1:2013 Bollard V/7500[N2A]/80/90:0:2


https://extranet.cominfo.cz/file/private/1038

Strategia technicznej ochrony obiektow to analiza zdarzen, ktore zaistniaty globalnie, ale ‘ DFE \
moga rowniez wydarzy¢ sie lokalnie. Trzeba rozwazac¢ wszystkie mozliwe scenariusze. SECURITY

\ -
| . Mk- N o -,_“ N o > ﬁ‘ e 3 = .
S

A__ E— Zrédto ttps://chat.openai.com/?model=gpt-4

»Wyobraznia jest wazniejsza niz wiedza. Wiedza jest ograniczona — jest tym, co wiemy i rozumiemy teraz, a
wyobraznia otacza swiat — takze to, co kiedykolwiek poznamy i zrozumiemy”

Albert Einstein



Swiadomo$é¢ inwigilacji.
Nie tylko obiekty infrastruktury krytycznej sg bardzo podatne na inwigilacje gﬁ,ﬁ

) © Zrédto ttps://chat.openai.com/?model=gpt-4



DFE

SECURITY

Zainstalowane urzadzenia
musza by¢ konserwowane
przez profesjonalny serwis
techniczny, aby witasciwie
spetniamy swoje funkcje.

Zrédto ttps://chat.openai.com/?model=gpt-4




DFE

SECURITY

Zainstalowane urzadzenia
musza by¢ konserwowane
przez profesjonalny serwis
techniczny, aby witasciwie
spetniamy swoje funkcje.

Zrédto ttps://chat.openai.com/?model=gpt-4




Twoja wiedza jest ograniczona, sam wszystkiego nie wiesz. ‘ DF E\
Korzystaj z konsultantéw ds. bezpieczenstwa SECURITY




Twoja wiedza jest ograniczona, sam wszystkiego nie wiesz. ‘ DFE\
Korzystaj z konsultantéw ds. bezpieczenstwa SECURITY

__’——— - }
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Profesjonalna i przeszkolona ochrona fizyczna jest naturalnym

uzupetnieniem ochrony technicznej. DFE
SECURITY'

Zrédto ttps://chat.openai.com/?model=gpt-4



KORZYSTAJ Z WIARYGODNYCH KONCESJONOWANYCH FIRM |DFE

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

Swiadectwo bezpieczenstwa przemyslowego

a Potwierdza zdolno$¢ przedsiebiorcy do ochrony informacji

niejawnych o klauzuli ,,poufne” lub wyzszej.

O Wydawane przez ABW albo SKW po przeprowadzeniu

postepowania bezpieczenstwa przemystowego !!!

https://bip.abw.gov.pl/download/1/3844/12Bezpieczenstwoprzemyslowe-kandydat2022.pdf

-7 2 Ministerstwo Spraw
AR -~ Wewnetrznych i Administracji

i

Uzyskaj koncesje na wykonywanie
dziatalnosci gospodarczej w zakresie
ustug ochrony osob i mienia

Wykonywanie dziatalnosci gospodarczej w zakresie ustug ochrony osob | mienia wymaga uzyskania
koncesji Ministra Spraw Wewnetrznych | Administracji, okreslajacej zakres i forme jej prowadzenia.

Ochrona oso6b | mienia realizowana jest w formie bezposredniej ochrony fizycznej lub zabezpieczenia
technicznego.

https://www.gov.pl/web/mswia
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