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 Broń masowego rażenia to współczesna broń 
o wielkiej sile niszczącej, co do której użycia 
obowiązuje bezwzględny zakaz (jej użycie jest 
sprzeczne z prawem ludzkości i normami prawa 
międzynarodowego). 

•Broń jądrowa

•Broń radiologiczna

• Broń chemiczna

• Broń biologiczna 



 Masowość i zasięg rażenia.
 Mała ilość substancji do zadania masowych strat -

chęć zabicia jak największej liczby ludzi.
 Strach wśród ludzi - chęć wywołania strachu, paniki.
 Względy ekonomiczne - dążenie do wyrządzenia 

szkód gospodarczych i społecznych, wymierzonych 
w rolnictwo jakiegoś państwa lub regionu.

 Chęć uzyskania znacznej przewagi – możliwość 
dyktowania warunków.

 Zapewnienie terrorystom anonimowości.
 Stosunkowo łatwa dostępność metod i środków 

produkcji w przypadku niektórych środków 
masowego rażenia.



Zagrożenie terroryzmem jądrowym i radiologicznym 
obejmuje:

 niebezpieczeństwo użycia zminiaturyzowanych 
ładunków jądrowych (bomby walizkowe);

 niebezpieczeństwo budowy tzw. „brudnej bomby” 
z wykorzystaniem materiałów promieniotwórczych, 
w tym np. wypalonego paliwa z elektrowni jądrowych;

 możliwość przeprowadzenia ataku na elektrownie 
jądrowe.
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 Scenariusze pozyskania broni jądrowej przez 
terrorystów:

▪ współpraca i pozyskanie broni jądrowej od rządu państwa 
dysponującego taką bronią (np. Pakistan, Korea Płn.); 

▪ kradzież lub nielegalny zakup jej gotowych egzemplarzy 
w krajach, w których istnieją niedostatecznie zabezpieczone 
arsenały nuklearne;

▪ samodzielna konstrukcja ładunku nuklearnego przez 
naukowców zwerbowanych przez organizacje terrorystyczne 
(przykładem mogą być japońska sekta Aum Shinrikyo, czy też 
organizacja terrorystyczna Al-Kaida, które w swoich planach 

przewidywały taką możliwość).
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 „Brudna bomba” – bomba, której celem jest 

rozproszenie materiału radioaktywnego, a przez to 

doprowadzenie do promieniotwórczego skażenia 

terenu, na możliwie dużym terenie przy 

wykorzystaniu wybuchu klasycznego materiału 

wybuchowego.
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Zasięg skażeń promieniotwórczych spowodowanych 

przez brudną bombę uzależniony będzie od:

 ilości substancji promieniotwórczych umieszczonych 

w ładunku;

 siły eksplozji, zwykłego ładunku wewnątrz brudnej 

bomby - im będzie silniejsza tym silniej rozrzucony 

zostanie radioaktywny materiał;

 miejsca dokonania eksplozji;

 warunków pogodowych.
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Najbardziej prawdopodobna jest 
możliwość zaatakowania zakładu 
jądrowego z zewnątrz poprzez np. 
ostrzał artyleryjski lub też samobójczy 
atak lotniczy. 

W sytuacji gdyby oddział dobrze 

wyszkolonych i uzbrojonych ludzi 

wtargnął na teren elektrowni jądrowej 

mogłoby dojść do uszkodzenia z poziomu 

sterowni pracujących reaktorów. 

Spowodowałoby to awarię i wydzielanie 

się do atmosfery skażeń. 
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 Broń chemiczna to środki walki, których rażące 

działanie polega na wykorzystaniu toksycznych 

właściwości bojowych środków trujących (BST). 

Użycie broni chemicznej prowadzi do częściowej lub 

całkowitej utraty zdolności bojowej stanu 

osobowego.

 Bojowymi środkami trującymi wypełnia się 

różnego rodzaju bomby lotnicze, pociski 

artyleryjskie, głowice rakiet itp. określane ogólnie 

mianem amunicji chemicznej. 
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 Terroryzm chemiczny to niezgodne z
prawem użycie lub groźba użycia
wysokotoksycznych substancji chemicznych
do spowodowania śmierci lub porażenia u
ludzi.

 Zamierzeniem takiego aktu jest wymuszenie
czy też zastraszenie rządów lub społeczeństw,
dla osiągnięcia celów politycznych,
religijnych lub ideologicznych.



◼ Zakupienie środka chemicznego.

◼ Wytworzenie środka chemicznego.

◼ Kradzież z laboratorium badawczego lub składu.

◼ Uzyskanie środków chemicznych od państw 

sponsorujących terroryzm, naukowca obrażonego na 

władze lub od sponsora państwowego.



Broń biologiczna - broń, w której ładunkiem bojowym 

są głównie mikroorganizmy chorobotwórcze, np. 

wirusy, bakterie, grzyby, pierwotniaki, niekiedy 

zakażone owady lub gryzonie. Obecnie istnieje 

możliwość produkcji toksyn syntetycznych 

oddziałujących na cechy genetyczne organizmów. 
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Bakterie Wirusy Toksyny

Drobnostroje chorobotwórcze

Brucelloza

Dżuma

Wąglik

Tularemia

Cholera

Ebola, Marburg

Ospa

Toksyna botulinowa

Enterotoksyna gronkowca

Rycyna

Saksitoksyna



 Terroryzm biologiczny (bioterroryzm) to 

próby stosowania siły, w sensie nacisków 

psychologicznych, zastraszenia z groźbą użycia 

czynników biologicznych lub ich użycia 

w ograniczonym zakresie, z groźbą eskalacji, 

dla osiągnięcia określonych celów politycznych, 

religijnych  lub społecznych.





 obiekty użyteczności publicznej,

 środki transportu publicznego,

 obiekty infrastruktury krytycznej,

 zbiorniki wodne i systemy zaopatrzenia w 

wodę,

 obiekty rządowe oraz obiekty administracji 

publicznej,

 ośrodki kultu religijnego.



 W celu dokonania usprawnień w systemie bezpieczeństwa 
niezbędne jest określenie jego słabych punktów.

 Mogą one dotyczyć kilku aspektów, np.: 
▪ Braku lub niskiej świadomości personelu obiektu o 

zagrożeniach (personel może nie być zapoznany z obowiązującymi 
procedurami bezpieczeństwa, a część osób może lekceważyć 
wewnętrzne przepisy np. nie reagować na sygnały alarmowe, nie 
stosować się do planów ewakuacji), 

▪ Nieprawidłowego rozmieszczenia kamer monitoringu 
(monitoring powinien obejmować wszystkie wyjścia i wejścia do 
obiektu, ciągi komunikacyjne, wjazdy i wyjazdy z parkingu oraz 
pozostałe pomieszczenia ważne ze względów bezpieczeństwa). 

▪ Braku kontroli dostępu do ważnych pod względem 
bezpieczeństwa pomieszczeń (dostęp osób nieuprawnionych do 
niektórych stref w budynku skutkować może np. zaatakowaniem 
najbardziej wrażliwych miejsc obiektu).



 Prawidłowa identyfikacja słabych punktów oraz obszarów szczególnie 

zagrożonych umożliwi odpowiednie dostosowanie niezbędnych środków 

bezpieczeństwa.

 Dostęp do stref i pomieszczeń kluczowych dla bezpieczeństwa obiektu 

powinien być kontrolowany 

i ograniczony wyłącznie do osób uprawnionych.

 Ewaluacja procedur i planów ochrony (w tym w zakresie możliwości 

zastosowania środków niekonwencjonalnych) jest narzędziem pozwalającym 

na ocenę skuteczności zastosowanych rozwiązań i środków bezpieczeństwa.

 Konieczne jest systematyczne prowadzenie przeglądu obowiązujących 

procedur bezpieczeństwa poprzez kontrole i organizację ćwiczeń 

przygotowujących personel na działania w sytuacji użycia czynników CBRN. 

Za każdym razem należy liczyć się z koniecznością wprowadzenia w nich 

modyfikacji.

 Uzupełnieniem wprowadzenia procedur mających stanowić zabezpieczenie 

przed atakiem terrorystycznym z użyciem CBRN może być wykorzystanie 

metod ich detekcji (urządzenia do wykrywania) 





METODY DETEKCJI

Chemiczne Fizyczne i fizykochemiczne Sensory Elektrochemiczne

Optyczne

Elektryczne

Galwanometryczne

Biosensory

Jonizacyjne

Przewodności 

cieplnej

Spektrometrii 

masowej

Chromatografii

Spektrofotometryczne Optoakustyczne

AbsorpcyjneEmisyjne

IR

UV-VIS

IR

UV-VIS



Spektrometr gamma identiFINDER 2TM

IdentiFINDER 2TM jest wielofunkcyjnym, ręcznym urządzeniem, które pozwala na:

• odnajdowanie źródeł promieniowania gamma oraz skanowanie obszaru skażonego 

substancjami emitującymi tło promieniowania,

• automatyczną identyfikację pierwiastków promieniotwórczych poprzez analizę 

widma promieniowania gamma,

• pomiar dawki i mocy dawki pochodzącej od promieniowania gamma,

• detekcję neutronów.



Detektor radionuklidów radHUNTER ATM.
RadHUNTER ATM to niezwykle czuły, dokładny, podręczny 

i w pełni przenośny system do identyfikacji radionuklidów (RIID). Urządzenie 

wykrywa obecność promieniowania zarówno w pojazdach ciężarowych, jak 

i osobowych i kontenerach. W czasie pomiaru co kilka sekund określa lokalizację 

promieniowania, a także je identyfikuje.

System do identyfikacji radionuklidów (RIID) pozwala na:

• szybki pomiar pod kątem obecności promieniowania 

na pojazdach zarówno ciężarowych, jak i osobowych, 

kontenerach typu cargo i innych obiektach,

• szybkie określenie lokalizacji promieniowania,

• segregowanie promieniowania jako bezpieczne, 

podejrzane i niebezpieczne,

• alarmowanie w przypadku zmiany natężenia dawki w 

stosunku do tła,

• ciągłą stabilizację w przypadku zmiany warunków 

pomiaru i temperatury.



PROMETHEUS jest systemem opartym o technologie 

IMS (Spektroskopię Ruchliwości Jonów) umożliwiającym 

wykrycie i identyfikację substancji z grupy Bojowych 

Środków Trujących oraz Toksycznych Substancji 

Przemysłowych. PROMETHEUS jako jedyny na rynku 

sygnalizator skażeń umożliwia wyświetlanie informacji o 

skażeniach chemicznych zarówno w postaci skali 

wielopoziomowej, jak również podając przybliżoną 

wartość skażenia w jednostkach mg/m3.

GID-3 jest nowoczesnym przyrządem do wykrywania i rozpoznania 

skażeń bojowymi środkami trującymi.

Wykrywa automatycznie obecność par jednego lub wielu gazów 

bojowych w czasie rzeczywistym.

Czujnik jest urządzeniem przenośnym i funkcjonuje w każdych 

warunkach atmosferycznych. Przygotowanie czujnika do pracy po 

wyjęciu z zasobnika transportowego zajmuje do 30 min. Złożenie 

czujnika do stanu umożliwiającego transport w zasobniku 

transportowym trwa nie więcej niż 10 minut.



IBAC 2 to kolejna generacja systemu do ciągłego monitorowania 

powietrza w czasie rzeczywistym pod kątem obecności zagrożeń 

biologicznych. Aparat w ciągu 60 sekund ostrzega o obecności 

zagrożenia, wykorzystując do tego celu technologię fluorescencji 

indukowanej laserem UV. Technologia ta pozwala na 

jednoznaczne odróżnienie organizmów biologicznych od cząstek 

występujących w powietrzu jako tło.

Aparat może pracować niezależnie jako część konfiguracji 

sieciowej w systemie ochrony budynku lub jako bateryjnie 

zasilane urządzenie mobilne. Automatycznie wykrywa, alarmuje i 

pobiera próbkę powietrza do dalszych analiz laboratoryjnych. 

Dane transmitowane są do centrów  zarządzania/ kontroli/ 

dowodzenia. Zarówno w zastosowaniach stacjonarnych, 

długoterminowych jak i w aplikacjach taktycznych, w pełni 

mobilnych IBAC 2 to najbardziej dopracowany i 

najpopularniejszy system wykrywania zagrożeń biologicznych na 

świecie.

https://www.youtube.com/watch?v=Vf9oZXXHE5U&t=10s


Polaron F10 jest najnowocześniejszą technologią wykrywania zagrożeń biologicznych w powietrzu 

w czasie rzeczywistym.

Wykorzystuje technologię opartą na zmiennym rozpraszaniu światła spolaryzowanego. Polaron może 

wykrywać i klasyfikować cząsteczki aerozolu od 0,5 mikrona (w tym małe cząstki o słabych 

właściwościach fluorescencyjnych). Szybko i niezawodnie wykrywa wszystkie cztery klasy czynników 

biologicznych w niskich stężeniach, z niską liczbą fałszywych alarmów. Urządzenie stale monitoruje 

powietrze i zapewnia wczesne ostrzeganie o potencjalnych zagrożeniach związanych z aerozolem. Jest 

systemem ostrzegawczym pierwszego poziomu dla różnych zastosowań.

Zalety:

Duży zasięg – niedrogi, kompaktowy, lekki.

Najlepsza w swojej klasie czułość – zdolna do wykrywania 

cząsteczek we wszystkich klasach patogenów (zarodniki, bakterie, 

wirusy, toksyny).

Niska liczba fałszywych alarmów – zaawansowane algorytmy 

do klasyfikowania tła aerozoli w porównaniu anomalii.

Główne obszary zastosowania:

• Ochrona budynków

• Zabezpieczenie pomieszczeń transportu masowego

• Monitorowanie stref publicznych

• Podstawowe zabezpieczenie przed zakażeniem biologicznym


