II Ogélnopolskie Warsztaty Naukowo-Techniczne
»Przygotowanie obiektow na zamachy”

Przygotowanie obiektu na zamachy CBRN
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Bron masowego razenia

w rekach terrorystow -
kilka faktow




Bron masowego razenia

Bron masowego razenia to wspotczesna bron
o wielkiej sile niszczacej, co do ktorey uzycia
obowi13zuje bezwzgledny zakaz (jej uzycie jest
sprzeczne z prawem ludzkosci i normami prawa
miedzynarodowego).

*Bron jadrowa
*Bron radiologiczna

 Bron chemiczna

* Bron biologiczna



Dlaczego bron masowego razenia?

Masowosdé i zasieg razenia.

Mata ilos¢ substancji do zadania masowych strat -
chec zabicia jak najwiekszej liczby ludzi.

Strach wsrod ludzi - che¢ wywotania strachu, paniki.
Wzgledy ekonomiczne - dazenie do wyrzadzenia
szkdd gospodarczych 1 spotecznych, wymierzonych
w rolnictwo jakiegos panstwa lub regionu.

Cheé uzyskania znacznej przewagi — mozliwosc
dyktowania warunkow.

Zapewnienie terrorystom anonimowosci.
Stosunkowo latwa dostepnosé metod i srodkow
produkcji w przypadku niektorych srodkow

masowego razenia.



Terroryzm jadrowy i radiologiczny

Zagrozenie terroryzmem jadrowym i radiologicznym
obejmuje:

niebezpieczenstwo uzycia zminiaturyzowanych
tadunkow jadrowych (bomby walizkowe);
niebezpieczenstwo budowy tzw. ,,brudnej bomby”

z wykorzystaniem materialdw promieniotworczych,

w tym np. wypalonego paliwa z elektrowni1 jadrowych;
mozliwos¢ przeprowadzenia ataku na elektrownie
jadrowe.



Terroryzm jadrowy i radiologiczny

Scenariusze pozyskania broni jadrowej przez
terrorystow:

wspolpraca 1 pozyskanie broni jadrowej od rzadu panstwa
dysponujacego takg bronig (np. Pakistan, Korea Pin.);

kradziez lub nielegalny zakup jej gotowych egzemplarzy
w krajach, w ktorych 1stnieja niedostatecznie zabezpieczone
arsenaty nuklearne;

samodzielna konstrukcja tadunku nuklearnego przez
naukowcOw zwerbowanych przez organizacje terrorystyczne

(przyktadem moga by¢ japonska sekta Aum Shinrikyo, czy tez
organizacja terrorystyczna Al-Kaida, ktore w swoich planach

przewidywaty taka mozliwosé).



.Brudna bomba”

,Brudna bomba” — bomba, ktoérej celem jest
rozproszenie materiatu radioaktywnego, a przez to
doprowadzenie do promieniotworczego skazenia
terenu, na mozliwie duzym terenie przy
wykorzystaniu wybuchu klasycznego materialu

wybuchowego.



.Brudna bomba”

1losci substancj1 promieniotworczych umieszczonych
w tadunku;

sity eksplozji, zwyklego tadunku wewnatrz brudne;j
bomby - im bedzie silniejsza tym silniej rozrzucony
zostanie radioaktywny materiat;

miejsca dokonania eksplozji;

warunkow pogodowych.



Atak na elektrownie jadrowg

Najbardziej prawdopodobna jest
mozliwos¢ zaatakowania zaktadu

= | jadrowego z zewnatrz poprzez np.
=~ ostrzal artyleryjski lub tez samobodjczy
atak lotniczy.

W sytuacji gdyby oddziat dobrze
wyszkolonych 1 uzbrojonych ludzi

wtaronal na teren elektrowni jadrowej




Bron chemiczna to srodki walki, ktorych razace
dziatanie polega na wykorzystaniu toksycznych
wiasciwosci bojowych srodkow trujacych (BST).
Uzycie bron1 chemicznej prowadzi do czgsciowe) lub
calkowite) utraty zdolnosci bojowej stanu
0sobowego.

Bojowymi srodkami trujacymi wypelnia si¢
roznego rodzaju bomby lotnicze, pociski
artyleryjskie, glowice rakiet 1tp. okreslane ogdlnie
mianem amunicji chemicznej.



Terroryzm chemiczny to niezgodne z
prawem  uzycie lub  grozba uzycia
wysokotoksycznych substancji chemicznych
do spowodowania $mierci lub porazenia U
ludzi.

Zamierzeniem takiego aktu jest wymuszenie
czy tez zastraszenie rzadow lub spoleczenstw,
dla  osiagniecia  celdéw  politycznych,
religijnych lub ideologicznych.



= Zakupienie Srodka chemicznego.

= Wytworzenie sSrodka chemicznego.
= Kradziez z laboratorium badawczego lub skiladu.

m Uzyskanie Srodkow chemicznych od panstw
sponsorujacych terroryzm, naukowca obrazonego na
wiladze lub od sponsora panstwowego.



Bron biologiczna ga

Bron biologiczna - bron, w ktorej tadunkiem bojowym
sg gtdwnie mikroorganizmy chorobotworcze, np.
wirusy, bakterie, grzyby, pierwotniaki, niekiedy
zakazone owady lub gryzonie. Obecnie istnieje
mozliwos¢ produkcji toksyn syntetycznych
oddziatujacych na cechy genetyczne organizmow.



Klasyfikacja drobnoustrojow

chorobotworczych

Drobnostroje chorobotworcze

Bakterie

Brucelloza
Dzuma
Waglik
Tularemia

Wirusy

Cholera
Ebola, Marburg
Ospa

|
Toksyny

Toksyna botulinowa
Enterotoksyna gronkowca
Rycyna

Saksitoksyna



Bioterroryzm

Terroryzm biologiczny (bioterroryzm) to
proby stosowania sity, w sensie naciskow
psychologicznych, zastraszenia z grozbg uzycia
czynnikOw biologicznych lub ich uzycia

w ograniczonym zakresie, z grozbg eskalacji,
dla osiggniecia okreslonych celow politycznych,
religyynych lub spotecznych.



Bron masowego razenia -
zagrozenia dla obiektow




Typy atakowanych obiektow

obiekty uzytecznosci publicznej,

srodki transportu publicznego,

obiekty infrastruktury krytycznej,
zbiorniki wodne 1 systemy zaopatrzenia w
wode,

obiekty rzadowe oraz obiekty administracji
publicznej,

osrodki kultu religijnego.



Usprawnienia w systemie

bezpieczenstwa obiektow

W celu dokonania usprawnien w systemie bezpieczenstwa
niezbedne jest okreslenie jego stabych punktow.
Mogg one dotyczy¢ kilku aspektow, np.:

Braku lub niskiej Swiadomosci personelu obiektu o
zagrozeniach (personel moze nie byc zapoznany z obowiazujacymi
procedurami bezpieczenstwa, a cz¢S¢ 0sob moze lekcewazy¢
wewnetrzne przepisy np. nie reagowac na sygnaty alarmowe, nie
stosowac si¢ do planow ewakuacji),

Nieprawidlowego rozmieszczenia kamer monltorlngu
(monitoring powinien obejmowac wszystkie wyjscia 1 wejscia do
obiektu, ciggi komunikacyjne, wjazdy 1 wyjazdy z parkingu oraz
pozosta%e pomieszczenia wazne ze wzgledow bezpieczenstwa).

Braku kontroli doste;pu do Waznych pod wzgledem
bezpieczenstwa pomieszczen (dostep osob nieuprawnionych do
niektorych stref w budynku skutkowa¢ moze np. zaatakowaniem
najbardziej; wrazliwych miejsc obiektu).



Usprawnienia w systemie

bezpieczenstwa obiektow

Prawidtowa identyfikacja stabych punktow oraz obszarow szczegolnie
zagrozonych umozliwi odpowiednie dostosowanie niezbednych srodkow
bezpieczenstwa.

Dostep do stref 1 pomieszczen kluczowych dla bezpieczenstwa obiektu
powinien by¢ kontrolowany

1 ograniczony wylgcznie do osob uprawnionych.

Ewaluacja procedur i planow ochrony (w tym w zakresie mozliwosci
zastosowania Srodkow niekonwencjonalnych) jest narzedziem pozwalajgcym
na ocen¢ skutecznosci zastosowanych rozwigzan 1 sSrodkow bezpieczenstwa.
Konieczne jest systematyczne prowadzenie przegladu obowigzujacych
procedur bezpieczenstwa poprzez kontrole 1 organizacje ¢wiczen
przygotowujgcych personel na dziatania w sytuacji uzycia czynnikow CBRN.
Za kazdym razem nalezy liczy¢ si¢ z konieczno$cig wprowadzenia w nich
modyfikacji.

Uzupelieniem wprowadzenia procedur majacych stanowic zabezpieczenie
przed atakiem terrorystycznym z uzyciem CBRN moze by¢ wykorzystanie
metod ich detekcji (urzagdzenia do wykrywania)



Bron masowego razenia -
sposoby detekcji




Metody wykrywania

skazen i zanieczyszczen

METODY DETEKCJI
Chemiczne Fizyczne i fizykochemiczne »  Sensory »  Elektrochemiczne
‘\
— Jonizacyjne Spektrofotometryczne Optoakustyczne > Optyczne
Przewodnosci l l > Elektryczne
> cieplnej Emisyjne Absorpcyjne
»  Galwanometryczne
Spektrometrii
B masowej UV-VIS < UV-VIS e
> Biosensory
IR < IR <
»  Chromatografii




Urzadzenia

do detekcji substancji radioaktywnych

Spektrometr gamma identiFINDER 2™

IdentiFINDER 2™ jest wielofunkcyjnym, recznym urzadzeniem, ktore pozwala na:

* odnajdowanie zrodet promieniowania gamma oraz skanowanie obszaru skazonego
substancjami emitujgcymi tlo promieniowania,

* automatyczng identyfikacje pierwiastkow promieniotworczych poprzez analize¢
widma promieniowania gamma,

» pomiar dawki 1 mocy dawki pochodzacej od promieniowania gamma,

* detekcje neutronow.




Urzadzenia

do detekcji substancji radioaktywnych

Detektor radionuklidow radHUNTER A™,

RadHUNTER A™ to niezwykle czuly, doktadny, podreczny

1 w pelni przenosny system do identyfikacji radionuklidow (RIID). Urzadzenie
wykrywa obecno$¢ promieniowania zardwno w pojazdach cigzarowych, jak

1 osobowych 1 kontenerach. W czasie pomiaru co kilka sekund okresla lokalizacj¢
promieniowania, a takze je identyfikuje.

System do identyfikacji radionuklidow (RIID) pozwala na:

* szybki pomiar pod katem obecnos$ci promieniowania
na pojazdach zar6wno ci¢zarowych, jak i osobowych,
kontenerach typu cargo i innych obiektach,

* szybkie okreslenie lokalizacji promieniowania,

* segregowanie promieniowania jako bezpieczne,
podejrzane i niebezpieczne,

* alarmowanie w przypadku zmiany nat¢zenia dawki w
stosunku do tla,

* ciagly stabilizacj¢ w przypadku zmiany warunkow
pomiaru i temperatury.




Urzadzenia

do detekcji bojowych substancji chemicznych

PROMETHEUS jest systemem opartym o technologie
IMS (Spektroskopie Ruchliwosci Jonow) umozliwiajgcym
wykrycie 1 identyfikacje substancji z grupy Bojowych
Srodkéw Trujacych oraz Toksycznych Substancii
Przemystowych. PROMETHEUS jako jedyny na rynku
sygnalizator skazen umozliwia wyswietlanie informacji o
skazeniach chemicznych zarowno w postaci skali
wielopoziomowej, jak rOwniez podajac przyblizong
wartos$¢ skazenia w jednostkach mg/m3,

GID-3 jest nowoczesnym przyrzadem do wykrywania i rozpoznania
skazen bojowymi srodkami trujgcymi.

Wykrywa automatycznie obecnos¢ par jednego lub wielu gazéw
bojowych w czasie rzeczywistym.

Czujnik jest urzgdzeniem przenosnym 1 funkcjonuje w kazdych
warunkach atmosferycznych. Przygotowanie czujnika do pracy po
wyjeciu z zasobnika transportowego zajmuje do 30 min. Zlozenie
czujnika do stanu umozliwiajacego transport w zasobniku
transportowym trwa nie wigcej niz 10 minut.




Urzadzenia

do detekcji 1 analizy patogenow biologicznych

IBAC 2 to kolejna generacja systemu do ciggtego monitorowania
powietrza w czasie rzeczywistym pod katem obecnosci zagrozen
biologicznych. Aparat w ciggu 60 sekund ostrzega o obecnosci
zagrozenia, wykorzystujac do tego celu technologie fluorescencji
indukowanej laserem UV. Technologia ta pozwala na
jednoznaczne odroznienie organizmow biologicznych od czastek
wystepujacych w powietrzu jako tto.

Aparat moze pracowac niezaleznie jako czegs$¢ konfiguracji
sieciowej w systemie ochrony budynku lub jako bateryjnie
zasilane urzadzenie mobilne. Automatycznie wykrywa, alarmuje 1
pobiera probke powietrza do dalszych analiz laboratoryjnych.
Dane transmitowane sg do centrOw zarzadzania/ kontroli/
dowodzenia. Zarowno w zastosowaniach stacjonarnych,
dhugoterminowych jak 1 w aplikacjach taktycznych, w pelni
mobilnych IBAC 2 to najbardziej dopracowany i
najpopularniejszy system wykrywania zagrozen biologicznych na
swiecie.



https://www.youtube.com/watch?v=Vf9oZXXHE5U&t=10s

Urzadzenia

do detekcji 1 analizy patogenow biologicznych

Polaron F10 jest najnowocze$niejsza technologig wykrywania zagrozen biologicznych w powietrzu

W czasie rzeczywistym.

Wykorzystuje technologi¢ opartg na zmiennym rozpraszaniu $wiatla spolaryzowanego. Polaron moze
wykrywac i klasyfikowaé czasteczki aerozolu od 0,5 mikrona (w tym male czastki o stabych
wlasciwosciach fluorescencyjnych). Szybko i1 niezawodnie wykrywa wszystkie cztery klasy czynnikow
biologicznych w niskich stezeniach, z niska liczbg falszywych alarmow. Urzadzenie stale monitoruje
powietrze i zapewnia wczesne ostrzeganie 0 potencjalnych zagrozeniach zwigzanych z aerozolem. Jest
systemem ostrzegawczym pierwszego poziomu dla réznych zastosowan.

Zalety:
Duzy zasieg — niedrogi, kompaktowy, lekki.
Najlepsza w swojej klasie czulo$¢ — zdolna do wykrywania
czasteczek we wszystkich klasach patogenow (zarodniki, bakterie,
wirusy, toksyny).
Niska liczba falszywych alarméw — zaawansowane algorytmy
do klasyfikowania tta acrozoli w poréwnaniu anomalii.
Glowne obszary zastosowania:

* Ochrona budynkow

» Zabezpieczenie pomieszczen transportu masowego

« Monitorowanie stref publicznych

 Podstawowe zabezpieczenie przed zakazeniem biologicznym




